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Presentación 

El presente documento tiene por objetivo dar a conocer la política de seguridad de la información 

emitidas por la FMVZ, así como los objetivos del SGSDP de la FMVZ, para dar cumplimiento con los 

criterios generales para el manejo físico, técnico y administrativo de los activos involucrados en el 

tratamiento de datos personales. 

El alcance de este proceso se centra en la seguridad de la información tanto de datos personales 

como datos personales sensibles que recabe y trate la Facultad de Medicina Veterinaria y Zootecnia, 

de accesos no autorizados ni de tratamientos distintos a los fines para los que fueron recabados. 

Se define la política de seguridad de la información en materia de protección de datos personales 

que la Facultad de Medicina Veterinaria y Zootecnia de la UNAM aplica a todos los procesos que 

requieren de datos personales para su funcionamiento, se definen los objetivos para con ello 

identificar los recursos necesarios para llevar a cabo la protección de los mismos bajo los principios 

de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, información y 

responsabilidad de la FMVZ en el tratamiento de los datos personales de una manera coherente y 

eficaz. Y se establecen los objetivos del SGSDP de la FMVZ, para la primera fase del presente, con la 

finalidad de conocer los riesgos existentes, concientizar a la comunidad de su importancia y lograr 

la implementación del SGSDP de la FMVZ.  

La aplicación de esta política y los objetivos del SGSI, es para todos los Departamentos, Secretarías, 

Coordinaciones, Centros de Enseñanza y áreas, existentes y por existir, que conforman la Facultad 

de Medicina Veterinaria y Zootecnia de la UNAM, así como proveedores externos y partes 

interesadas asociadas al Sistema de Gestión de Seguridad de la Información de la FMVZ. 

Es importante considerar, que el Departamento de Tecnología Educativa, contará con el Documento 

de Seguridad General de la FMVZ y cada área debe trabajar su propio documento a detalle 

especificando los procesos que se llevan en ella. 

  



 

 

Definición del Alcance del SGSDP 

Tomando en cuenta los requisitos normativos, el Alcance del Sistema de Gestión de Seguridad de 

Datos Personales se define de acuerdo a los siguientes aspectos: 

El Sistema de Gestión de Seguridad de Datos Personales involucra los procesos de las diferentes 

Áreas y CEIE’s de la Facultad, en donde se dé tratamiento a datos personales. 

Por lo que los Procesos que realizan tratamiento de Datos Personales en las diferentes áreas de la 

FMVZ, se encuentran identificados en el Formato de Inventario de procesos de tratamiento de datos 

personales, identificados en el: 

“ANEXO 1. Inventario de Procesos de Tratamiento de Datos Personales”.  

Infraestructura Técnica 

Los servicios que soportan los procesos y servicios en materia de datos personales sensibles o no, 

se encuentran en las siguientes categorías: 

● Sistemas informáticos institucionales 

● Almacenamiento en la nube 

● Sistemas informáticos de uso personal  

● Medios de almacenamiento externo 

Infraestructura Física 

Los servicios que soportan los procesos y servicios en materia de datos personales de forma física, 

electrónico o ambos, se describen en el: 

“ANEXO 2. ESTRUCTURA Y DESCRIPCIÓN DE LOS SISTEMAS DE TRATAMIENTO DE DATOS 
PERSONALES” Por considerarse documentos de CRITICIDAD: Alta y de CONFIDENCIALIDAD: 
Interna; Este ANEXO, no se muestra en el documento PUBLICO. 

Limitaciones del SGSDP 

El Sistema de Gestión de Seguridad de Datos Personales de la FMVZ limita los procesos, 

subsistemas y áreas organizativas donde no se realizan tratamiento de datos personales, sin 

embargo, exhorta a las mismas a estar pendientes de las políticas, plan de trabajo y capacitación 

impartida.  



 

 

Política de Seguridad de la Información 

Política de Seguridad de la Facultad de Medicina Veterinaria y Zootecnia de la UNAM 

La Dirección de la Facultad de Medicina Veterinaria y Zootecnia establece su compromiso con la 

protección de datos personales, a través de la política de Seguridad de la Información 

implementando un Sistema de Gestión de Seguridad de Datos Personales (SGSDP) basada en las 

Normas Complementarias sobre las Medidas de Seguridad Técnicas, Administrativas y Físicas 

para la Protección de Datos Personales en Posesión de la Universidad, con la cual se compromete 

a observar los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, 

información y responsabilidad en el tratamiento de los activos que contienen datos personales, 

definidos en el Alcance del SGSDP, tanto de alumnos, clientes, personal y proveedores, así como 

las partes interesadas definidas en el mismo. Compromiso que incluye la mejora continua, de su 

eficacia y los cuales se pueden encontrar en los siguientes principios de Seguridad de la 

Información: 

● Implementar un Sistema de Gestión de la Información que proteja los activos de información de 

las partes interesadas, así como de la misma FMVZ, que garantice los principios de licitud, 

finalidad, lealtad, consentimiento, calidad, proporcionalidad, información y responsabilidad en 

el tratamiento de datos personales. 

● Dar cumplimiento con la normativa aplicable en materia de Protección de Datos Personales en 

posesión de la Universidad. 

● Mantener su eficacia conforme a los resultados del análisis de riesgos anual. 

● Mantener el compromiso de la alta dirección con la asignación de recursos necesarios para la 

implementación de la Política de Seguridad de la Información de la FMVZ. 

● Comunicar a la comunidad de la FMVZ la importancia de lograr los objetivos de seguridad, 

cumpliendo con sus respectivas responsabilidades y buscar siempre el mejoramiento continuo 

de la Seguridad de la Información. 

● Comprometiéndose con el personal a cargo de alguna responsabilidad dentro del SGDP, a que 

tenga conocimiento de ella y se le brinde la capacitación necesaria en materia de protección de 

datos personales, para poder llevar a cabo su labor.   



 

 

Políticas Relacionadas 

Para el cumplimiento de la presente, se cuenta con las siguientes políticas internas y lineamientos, 

de apoyo: 

Política de Borrado Seguro 

Política de Contraseñas 

Políticas de Servicios del Centro de Datos y el Acuerdo de Nivel Operacional 

Política de uso de Cuenta de Correo Electrónico en dominio @fmvz.unam.mx 

Políticas de uso de Red Inalámbrica 

Lineamientos del Programa PcPuma 

“ANEXO 9. POLÍTICAS”.  

Objetivos del Sistema de Gestión de la Seguridad de Datos Personales en la FMVZ  

● Establecer las bases documentales sobre el Sistema de Gestión de la Seguridad de la FMVZ, 

para dar cumplimiento con las Normas complementarias sobre medidas de seguridad técnica, 

administrativas y físicas, para la protección de datos personales en posesión de la universidad. 

● Identificar los riesgos actuales en las diferentes áreas, haciendo consciencia de la importancia 

de la protección de datos personales en la UNAM, estableciendo el punto de partida para su 

eliminación, mitigación, aceptación o transferencia. 

Liderazgo y Compromiso 

Dentro del Sistema de Gestión de la Seguridad de Datos Personales de la FMVZ, la Dirección está 

integrada por el director, así como el Responsable de Datos Personales de la FMVZ y son los 

responsables de: 

● Definir la política y objetivos de seguridad de la información con base a la dirección 

estratégica de la organización 

● Integrar los requisitos del SGSDP en los procesos identificados en cada área de la FMVZ, 

los cuales se encuentran establecidos en el presente documento. 

● Gestionar la disponibilidad de los recursos necesarios para el cumplimiento del SGSDP de 

la FMVZ. 



 

 

● Comunicar la Importancia de una gestión de la información eficaz y conforme con los 

requisitos del SGSDP. 

● Asegurarse que el SGSDP obtiene los resultados planeados. 

● Dirigir y apoyar al personal para contribuir a la eficacia del SGSDP. 

● Promover la mejora continua. 

● Asumir la responsabilidad de la eficacia del SGSDP y apoyar otros roles pertinentes a 

dirección. 

Roles, Responsabilidades y Autoridades en la FMVZ 

Dentro del Sistema de Gestión de Seguridad de Datos Personales de la Facultad de Medicina 

Veterinaria y Zootecnia se han asignado diferentes roles con sus respectivas responsabilidades, se 

ha establecido la manera en que se debe dar la comunicación entre éstos mismos. 

Cabe mencionar que la FMVZ está formada por diversos Departamentos, Divisiones, 

Coordinaciones, Secretarías y Centros de Enseñanza, los cuales puede decidir o considerar 

diferentes puestos, y éstos deberán estar descritos en los documentos de cada área. 

“ANEXO 3 LAS FUNCIONES Y OBLIGACIONES DE QUIENES TRATEN DATOS PERSONALES, ASÍ COMO 
LA COMUNICACIÓN ENTRE ELLOS”. 

MECANISMOS DE MONITOREO Y REVISIÓN DE LAS MEDIDAS DE SEGURIDAD 

Cada área es responsable de llevar a cabo el monitoreo de las diferentes medidas de seguridad 

(Administrativas, Físicas y Tecnológicas). Para ello se utiliza el “Listado de Control de Mecanismos 

de Monitoreo y Revisión de las Medidas de Seguridad de la FMVZ”. Donde se establecen planes 

de trabajo para trabajar en los hallazgos de la revisión  

“ANEXO 4. Listado de Control de Mecanismos de Monitoreo y Revisión de las Medidas de 
Seguridad de la FMVZ” Por considerarse documentos de CRITICIDAD: Alta y de 
CONFIDENCIALIDAD: Restringida; Este ANEXO, no se muestra en el documento PUBLICO. 

ANÁLISIS DE RIESGOS 

En la FMVZ se trabaja con una “Matriz de Riesgos” basada en el método de “Octava Allegro”, la cual 

es trabajada por cada una de las áreas  



 

 

“ANEXO 5. ANÁLISIS DE RIESGOS”. Por considerarse documentos de CRITICIDAD: Alta y de 
CONFIDENCIALIDAD: Restringida; Este ANEXO, no se muestra en el documento PUBLICO. 

PLAN DE TRABAJO 

Cada área establece su plan de trabajo, considerando los hallazgos establecidos en el “Listado de 

control de mecanismos de monitoreo y revisión de las medidas de seguridad de la FMVZ”, así como 

en la “Matriz de Riesgos”, el Plan de trabajo se establece en el  

“ANEXO 6. PLAN DE TRABAJO GENERAL”. Por considerarse documentos de CRITICIDAD: Alta y 
de CONFIDENCIALIDAD: Restringida; Este ANEXO, no se muestra en el documento PUBLICO. 

ANÁLISIS DE BRECHA 

El Análisis de Brecha es realizado al término del ejercicio en curso y es una evaluación del 

cumplimiento de cada sistema conforme a lo establecido en las Normas Complementarias: 

“ANEXO 7. ANÁLISIS DE BRECHA”. Por considerarse documentos de CRITICIDAD: Alta y de 
CONFIDENCIALIDAD: Restringida; Este ANEXO, no se muestra en el documento PUBLICO. 

PROGRAMA DE CAPACITACIÓN 

Se trabaja un solo Plan de Capacitación para todas las Áreas de la FMVZ, contemplando temas del 

mismo sistema, buenas prácticas y diversos temas para la concientización del personal, es 

importante mencionar, que las Áreas pueden solicitar la capacitación para el personal, 

considerando sus intereses, necesidades o dudas  

“ANEXO 8. PROGRAMA DE CAPACITACIÓN”. Por considerarse documentos de CRITICIDAD: Baja 
y de CONFIDENCIALIDAD: Interna; Este ANEXO, no se muestra en el documento PUBLICO. 

Validez y Gestión del Documento. 

El propietario de este documento es el Titular de la Dependencia, el Responsable de Protección de 

Datos Personales de la FMVZ y el Responsable Administrativo del SGSDP, quienes lo revisan una 

vez al año y lo actualizan al haber evaluado la efectividad y para su adecuación, se debe tener en 

cuenta, los siguientes criterios: 

● Creación o modificación de procesos identificados en las diferentes Áreas y CEIEs de la 

FMVZ. 



 

 

● Acciones correctivas generadas por la definición de la Política y Alcance del SGSI de la FMVZ, 

por Auditorías externas o internas. 

● Actualización, modificación o creación de nuevas tecnologías que lo afectan 

● Riesgos identificados 

● Creación de nuevas políticas complementarias o lineamientos, que apoyen el cumplimiento 

de la Política del SGSDP de la FMVZ. 
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ANEXO 1. 

INVENTARIO DE PROCESOS QUE REALIZAN 
TRATAMIENTO DE DATOS PERSONALES



 

 

ÁREA COORDINACIÓN DE ENSEÑANZA PRÁCTICA 

Identificador/Nombre del Proceso FMVZ-SIS-038/Moodle de la COEPA 
Datos Personales: Nombre del Alumno y Número de Cuenta para identificarlos;  

Fecha de nacimiento, para su ingreso y cambio de contraseña. 

Responsable de Área 
Nombre Javier Flores Covarrubias 
Cargo Coordinador de Enseñanza Práctica 

Responsable de Datos Personales 
Nombre Gabriela García Beltrán 
Cargo Técnico Académico Definitivo Titular A 

Responsable Técnico 
Nombre Álvaro Joaquín Ruíz Chora 
Cargo Ayudante de Profesor “B” 

Usuarios de Datos Personales 
Nombre N/A 

TRANSFERENCIA DE DATOS 

Dentro de este proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-069/Sistema de Estancias dentro de la FMVZ y CEIEs de la misma 
Datos Personales: Nombre, teléfono, correo electrónico, universidad de procedencia, si es extranjero pasaporte y lugar 

donde realizará su estancia  

Responsable de Área 
Nombre Javier Flores Covarrubias 
Cargo Coordinador de Enseñanza Práctica 

Encargado de Datos Personales 
Nombre Javier Flores Covarrubias 
Cargo Coordinador de Enseñanza Práctica 
Nombre Gabriela García Beltrán 
Cargo Técnico Académico Definitivo Titular “A” 

Usuarios de Datos Personales 
Nombre N/A 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-068/Sistema de Registro a Guardias Voluntarias a Centros de la Facultad (SIRGE) 
Datos Personales: Datos de identificación del alumno: Nombre, número de cuenta, teléfono celular, correo electrónico. 

Responsable de Área 
Nombre Javier Flores Covarrubias 
Cargo Coordinador de Enseñanza Práctica 

Responsable de Datos Personales 
Nombre Myriam Beltrán Zavaleta 
Cargo Ayudante de Profesor “B” 

Responsable Técnico 
Nombre Álvaro Joaquín Ruíz Chora 
Cargo Ayudante de Profesor “B” 



 

 

Responsable Sistema 
Nombre Miguel Ángel Sandoval Texcahuac 
Cargo Ayudante de Profesor “B” 

Usuarios de Datos Personales 
Nombre Myriam Beltrán Zavaleta 
Cargo Ayudante de Profesor “B” 
Nombre Eric Martínez Paredes 
Cargo Jefe del Departamento de Tecnología Educativa 

TRANSFERENCIA DE DATOS 

Dentro de este proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-084/Sistema de Registro para Seguro de Vida del Patronato  
Datos Personales: Datos de identificación del alumno: Nombre, número de cuenta, número de ISS, dirección particular, 

firma. Datos de beneficiario. Nombre completo. 
En caso de ser menor de edad, copia de una credencial. 

Responsable de Área 
Nombre Javier Flores Covarrubias 
Cargo Coordinador de Enseñanza Práctica 

Encargado de Datos Personales 
Nombre Myriam Beltrán Zavaleta 
Cargo Ayudante de Profesor “B” 

Usuarios de Datos Personales 
Nombre LC. Ismael Yáñez 
Cargo Gestión de Seguros del Patronato de la UNAM 

TRANSFERENCIA DE DATOS 

Dentro de este proceso realiza “Transferencia de Datos Personales” 
SI (  X  ) 
NO (    ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (  X  ) 
Redes (    ) 

 

ÁREA DIVISIÓN DE ESTUDIOS PROFESIONALES 
Identificador/Nombre del Proceso FMVZ-SIS-065/ INSCRIPCIONES FMVZ 

Datos Personales: Alumnos; Número de cuenta; Nombre alumno; Género; Año de ingreso; Lugar Nacimiento; Fecha 
nacimiento; Nacionalidad; Domicilio; Teléfonos; Correos; Grupo sanguíneo; Generación; Créditos 
cursados 

Responsable de Área 
Nombre Lucia Eliana Rangel Porta 
Cargo Jefa de la División de Estudios Profesionales FMVZ 

Responsable de Datos Personales de Área 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 
Nombre Claudia Fernanda Landa Vargas 
Cargo Área de Sistemas de Admón. Escolar 

Responsable Técnico 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 

Responsable de Sistemas 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 



 

 

Nombre Claudia Fernanda Landa Vargas 
Cargo Área de Sistemas de Admón. Escolar 

Encargados de Datos Personales de Área 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 
Nombre Claudia Fernanda Landa Vargas 
Cargo Área de Sistemas de Admón. Escolar 

Usuarios de Datos Personales de Área 
Nombre ALUMNOS 
Cargo ESTUDIANTES 

TRANSFERENCIA DE DATOS 

Dentro de este proceso realiza “Transferencia de Datos Personales” 
SI (  X  ) 
NO (    ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (   X ) 
Electrónico (  X  ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-071/SITEA-SISTEMA DE TRAYECTORIA ESCOLAR DE ALUMNOS 
Datos Personales: Número de cuenta; Nombre alumno; Curp; Año de ingreso; Lugar Nacimiento; Fecha nacimiento; 

Nacionalidad; Domicilio; Estado; Teléfono; Correos; Grupo sanguíneo; Generación; Créditos cursados; 
Promedio; Modalidad de titulación; Situación de titulación; Calificaciones del examen de inglés; Historia 
Académica Completa Alumno; Avance en créditos 

Responsable de Área 
Nombre Lucia Eliana Rangel Porta 
Cargo Jefa de la División de Estudios Profesionales FMVZ 

Responsable de Datos Personales de Área 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 
Nombre Claudia Fernanda Landa Vargas 
Cargo Área de Sistemas de Admón. Escolar 

Responsable Técnico 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 

Responsable de Sistemas 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 
Nombre Claudia Fernanda Landa Vargas 
Cargo Área de Sistemas de Admón. Escolar 

Encargados de Datos Personales de Área 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 
Nombre Claudia Fernanda Landa Vargas 
Cargo Área de Sistemas de Admón. Escolar 

Usuarios de Datos Personales de Área 
Nombre Lucia Eliana Rangel Porta 
Cargo Jefa de la División de Estudios Profesionales FMVZ 
Nombre Mario Arturo Rodríguez Mendoza 
Cargo Secretario de Asuntos Escolares 
Nombre Diana Patricia Martínez Albarrán 
Cargo Jefa del Departamento de Titulación 
Nombre Jesús Peña Delgadillo 
Cargo Área de Sistemas de Admón. Escolar 
Nombre Claudia Fernanda Landa Vargas 
Cargo Área de Sistemas de Admón. Escolar 
Nombre Eric Martínez Paredes 



 

 

Cargo Jefe del Departamento de Tecnología 
Nombre Roberto Gallegos Carreño 
Cargo Asistente de Procesos del Departamento de Planeación de la FMVZ 
Nombre Nancy Daniela Olvera Ramírez 
Cargo Jefa del Departamento de Orientación Educativa y Tutoría 
Nombre Profesores 
Cargo Profesores de grupo 
Nombre Académicos 
Cargo Jefes de departamento 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (  X  ) 
NO (    ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (  X  ) 
Electrónico (   X ) 
Redes (    ) 

 
ÁREA DEPARTAMENTO DE TECNOLOGÍA EDUCATIVA 

Identificador/Nombre del Proceso 
FMVZ-SIS-010/Plataformas Moodle (aulavirtual.fmvz.unam.mx; 
examenes3.fmvz.unam.mx; fmvzenlinea2-7.fmvz.unam.mx) 

Datos Personales: Nombre, Número cuenta, correo. 
Responsable de Área 

Nombre Eric Martínez Paredes 
Cargo Jefe de Departamento 

Responsable de Datos Personales de Área 
Nombre Myriam Beltrán Zavaleta 
Cargo Ayudante de Profesor 

Responsable de Sistemas 
Nombre Álvaro Joaquín Ruíz Chora 
Cargo Ayudante de Profesor 

Encargados de Datos Personales de Área 
Nombre Eric Martínez Paredes 
Cargo Jefe de Departamento 
Nombre Álvaro Joaquín Ruíz Chora 
Cargo Ayudante de Profesor 
Nombre María Isabel Oropeza Aguilar 
Cargo Técnico Académico Asociado A 

Usuarios de Datos Personales de Área 
Nombre Profesores de la FMVZ 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (    ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-030/INTRANET (intranet2.fmvz.unam.mx) 

Datos Personales: Nombre, Número cuenta, correo. 

Responsable de Área 
Nombre Eric Martínez Paredes 
Cargo Jefe de Departamento 

Responsable de Datos Personales de Área 
Nombre Myriam Beltrán Zavaleta 
Cargo Ayudante de Profesor 



 

 

Responsable de Sistemas 
Nombre Álvaro Joaquín Ruíz Chora 
Cargo Ayudante de Profesor 

Encargados de Datos Personales de Área 
Nombre Álvaro Joaquín Ruíz Chora 
Cargo Ayudante de Profesor 
Nombre Miguel Ángel Sandoval Texcahuac 
Cargo Ayudante de Profesor B 

Usuarios de Datos Personales de Área 
Nombre NO APLICA 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (    ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-049/Sistema de autenticación para WIFI (iyari.fmvz.unam.mx) 
Datos Personales: Nombre, Número cuenta, No de trabajador, RFC. 

Responsable de Área 
Nombre Eric Martínez Paredes 
Cargo Jefe de Departamento 

Responsable de Datos Personales de Área 
Nombre Myriam Beltrán Zavaleta 
Cargo Ayudante de Profesor 

Responsable de Sistemas 
Nombre Álvaro Joaquín Ruíz Chora 
Cargo Ayudante de Profesor 

Encargados de Datos Personales de Área 
Nombre Eric Martínez Paredes 
Cargo Jefe de Departamento 
Nombre Álvaro Joaquín Ruíz Chora 
Cargo Ayudante de Profesor 
Nombre Erick Reyes Hernández 
Cargo Administrador del Área de Redes 
Nombre María Isabel Oropeza Aguilar 
Cargo Técnico Académico Asociado A 

Usuarios de Datos Personales de Área 
Nombre NO APLICA 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” SI (    ) 
NO (    ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

 
ÁREA DEPARTAMENTO DE MEDICINA, CIRUGÍA Y ZOOTECNIA PARA ÉQUIDOS 

Identificador/Nombre del Proceso FMVZ-SIS-027 / Procesos del hospital del departamento de medicina cirugía y zootecnia para 
équidos 

Datos Personales: Datos de identificación: Nombre, domicilio, teléfono particular, firma. (no sensibles) 

Responsable de Área 

Nombre MSc. Alejandro Rodríguez Monterde 



 

 

Cargo Jefe del DMCZE. 

Responsable de Datos Personales de Área 

Nombre Lic. Diego Emmanuel González 

Cargo Delegado administrativo 

Responsable de Datos Personales de Área 

Nombre LCC. Karim Ulises Salazar García 

Cargo Técnico académico 

Responsable Técnico 

Nombre Ing. Eric Martínez Paredes 

Cargo DTE 

Responsable de Sistemas 

Nombre Álvaro Joaquín Ruíz Chora 

Cargo Ayudante de Profesor 

Encargados de Datos Personales de Área 

Nombre Residentes e internos del hospital del DMCZE 

Cargo Residentes, Internos 

Usuarios de Datos Personales de Área 

Nombre Internos del Hospital DMCZE 

Cargo Internos 
TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” SI ( ) 
NO ( X ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico ( ) 
Electrónico ( ) 

Redes ( ) 

Identificador/Nombre del Proceso FMVZ-SIS-028 / INTERNADO, ESTANCIAS Y VOLUNTARIADO DEL DEPARTAMENTO DE 
MEDICINA, CIRUGÍA Y ZOOTECNIA PARA ÉQUIDOS, HOSPITAL PARA ÉQUIDOS. 

Datos Personales: Datos de identificación: Nombre completo, número telefónico, nombre de la 
Universidad donde residen y correo electrónico. (no sensibles) 

Responsable de Área 

Nombre MSc. Alejandro Rodríguez Monterde 
Cargo Jefe del DMCZE. 

Responsable de Datos Personales de Área 

Nombre Lic. Diego Emmanuel González 

Cargo Delegado administrativo 

Responsable de Datos Personales de Área 

Nombre LCC. Karim Ulises Salazar García 

Cargo Técnico académico 

Encargados de Datos Personales de Área 

Nombre MMVZ Yazmín Esperanza López García 

Cargo Académica 

Encargados de Datos Personales de Área 



 

 

Nombre Dra. Luz Gabriela López Navarro 

Cargo Académica 

TRANSFERENCIA DE DATOS 
Dentro de éste proceso realiza “Transferencia de Datos Personales” SI ( ) 

NO ( X ) 
En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico ( ) 

Electrónico ( ) 
Redes ( ) 

 

ÁREA DEPARTAMENTO DE FISIOLOGÍA Y FARMACOLOGÍA 
Identificador/Nombre del Proceso FMVZ-SIS-105 / Servicio de Laboratorio al Público de Fisiología y Farmacología 
Datos Personales: Datos fiscales para facturar, constancia de situación fiscal, nombre del cliente, teléfono, correo. 

Responsable de Área 
Nombre Dr. Itzcoatl Felipe Aquino Díaz 
Cargo Jefe del Departamento 

Responsable de Datos Personales de Área 
Nombre Dra. Dinorah Vargas Estrada 
Cargo Técnica Académica “C” de tiempo completo definitiva 

Encargados de Datos Personales de Área 
Nombre Dra. Dinorah Vargas Estrada 
Cargo Técnica Académica “C” de tiempo completo definitiva 

Usuarios de Datos Personales de Área 
Nombre Dr. Itzcoatl Aquino Díaz 
Cargo Jefe del Departamento  
Nombre Nieves Yazmin Maldonado Velázquez 
Cargo Secretaria departamental 
Nombre Dinorah Vargas Estrada 
Cargo Técnica Académica 

TRANSFERENCIA DE DATOS 

Dentro de este proceso realiza “Transferencia de Datos Personales” 
SI ( X   ) 
NO (    ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (  X  ) 
Electrónico ( X   ) 
Redes (    ) 

 
ÁREA DEPARTAMENTO DE MEDICINA PREVENTIVA Y SALUD PÚBLICA 

Identificador/Nombre del Proceso FMVZ-SIS-033 / Laboratorio de Servicios 
Datos Personales: Datos: nombre (completo), domicilio (particular o empresa), número telefónico (particular o 

empresarial), correo electrónico, constancia de situación fiscal. 
Responsable de Área 

Nombre Orbelín Soberanis Ramos 
Cargo Jefe de Departamento / Responsable Administrativo de Sistemas 

Responsable de Datos Personales de Área 
Nombre José Antonio Romero López 
Cargo Encargado de Seguridad del DMPySP 

Encargados de Datos Personales de Área 
Nombre Jocelyn Ledesma López 
Cargo Encargada del Laboratorio de Servicios y Calidad 
Nombre Claudia Alcázar Montañez 



 

 

Cargo Analista 
Nombre Rosa Helia Vite Pedroza 
Cargo Analista 

Usuarios de Datos Personales de Área 
Nombre Claudia Alcázar Montañez 
Cargo Analista 
Nombre Rosa Helia Vite Pedroza 
Cargo Analista 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-041 / Laboratorio de Investigación 
Datos Personales: Datos: nombre (completo), número telefónico (institucional/particular/celular), correo electrónico. 

Datos: nombre (completo), correo electrónico, firma. 
Responsable de Área 

Nombre Orbelín Soberanis Ramos 
Cargo Jefe de Departamento / Responsable Administrativo de Sistemas 

Encargados de Datos Personales de Área 
Nombre Enrique Jesús Delgado Suárez 
Cargo Encargado del Laboratorio de Investigación 
Nombre Luz Del Carmen Sierra Gómez Pedroso 
Cargo Encargada del Laboratorio de Investigación 

Usuarios de Datos Personales de Área 
Nombre No aplica 
Cargo  

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

 

ÁREA COORDINACIÓN DE ESPECIALIZACIÓN (CoEsp) 
Identificador/Nombre del Proceso Sistema Integral de Administración Escolar del Posgrado (SIAE-P) de la Subdirección de Asuntos Escolares 

del Posgrado de la Dirección General de Administración Escolar 

Datos Personales: Nombre del aspirante, fecha de nacimiento, sexo, CURP, teléfono de 
contacto, número de cuenta como alumno 

Responsable de Área 

Nombre Martha Leonora Meza Lassard 

Cargo Coordinadora de Especializaciones 

Responsable de Sistemas 

Nombre Dirección General de Administración Escolar (DGAE) 

Cargo  

Usuarios de Datos Personales de Área 



 

 

Nombre Martha Leonora Meza Lassard 

Cargo Coordinadora de Especializaciones 

Nombre Verónica Garza Medina 

Cargo Coordinadora Escolar de la CoEsp 

Nombre MVZ Mónica Elba Castillo Jiménez 

Cargo Coordinadora Administrativa 

Nombre MVZ M en C Iliana Agudelo Suárez 

Cargo Responsable de Inglés 

Nombre MVZ Jesús Zavala Rayas 

Cargo Responsable de la Evaluación MEPSI 

TRANSFERENCIA DE DATOS 
Dentro de este proceso realiza “Transferencia de Datos Personales” SI ( X ) 

NO ( ) 
En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico ( ) 

Electrónico ( X ) 
Redes ( ) 

 
ÁREA SECRETARÍA DE EDUCACIÓN CONTINUA 

Identificador/Nombre del Proceso FMVZ-SIS-015 / Sistema para inscripción y gestión de Diplomados 

Datos Personales: Nombre; Estudios; Lugar de trabajo; teléfono; Correo electrónico; Historia académica; Género; Edad; 
Dirección 

Responsable de Área 

Nombre Alan Kristian Hernández Romo 

Cargo Secretario de Educación Continua 
Responsable de Datos Personales de Área 

Nombre Patricia Mejia Gutiérrez 

Cargo Jefa del Departamento de Diplomados 
Responsable Técnico 

Nombre Margarita Bautista Ortiz 
Carolina Morales Ponce  
Laura Ticó Valadéz 

Cargo Ayudantes de Profesor 
Responsable de Sistemas 

Nombre Margarita Bautista Ortiz 
Carolina Morales Ponce 
Laura Ticó Valadéz 

Cargo Ayudantes de Profesor 
Encargados de Datos Personales de Área 

Nombre Margarita Bautista Ortiz  
Carolina Morales Ponce  
Laura Ticó Valadéz 

Cargo Ayudantes de Profesor 
Usuarios de Datos Personales de Área 

Nombre Margarita Bautista Ortiz  
Carolina Morales Ponce 



 

 

Laura Ticó Valadéz 
Cargo Ayudantes de Profesor 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-101 Sistema para la inscripción y gestión a talleres, cursos, seminarios, conferencias, congresos, 
foros, jornadas y simposios 

Datos Personales: CURP; Nombre; Correo electrónico; Género; Nacionalidad 
Responsable de Área 

Nombre Alan Kristian Hernández Romo 

Cargo Secretario de Educación Continua 

Responsable de Datos Personales de Área 

Nombre Juan Manuel Martínez Villalobos 

Cargo Técnico Académico 

Responsable Técnico 

Nombre Juan Manuel Martínez Villalobos 

Cargo Técnico Académico 
Responsable de Sistemas 

Nombre Juan Manuel Martínez Villalobos 

Cargo Técnico Académico 

Encargados de Datos Personales de Área 

Nombre Josefina Carranco Rocha  
Graciela Hernández Olvera  
Mariana Figueroa Gómez 
Dina Pescador Cano 

Cargo Técnico Académico 

Usuarios de Datos Personales de Área 

Nombre Josefina Carranco Rocha 
Graciela Hernández Olvera  
Mariana Figueroa Gómez 
Dina Pescador Cano 

Cargo Técnico Académico 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-102 Inscripción a videoconferencias por zoom 

Datos Personales: Nombre; Correo electrónico; Nacionalidad; Género 
Responsable de Área 

Nombre Alan Kristian Hernández Romo 
Cargo Secretario de Educación Continua 



 

 

Responsable de Datos Personales de Área 

Nombre Roberto Cortés Lozano 

Cargo Técnico Académico 
Responsable Técnico 

Nombre Gonzalo Sánchez Mecott 
Cargo Técnico Académico 

Responsable de Sistemas 

Nombre Gonzalo Sánchez Mecott 
Cargo Técnico Académico 

Encargados de Datos Personales de Área 

Nombre Roberto Cortés Lozano 
Cargo Técnico Académico 

Usuarios de Datos Personales de Área 

Nombre Roberto Cortés Lozano 

Cargo Técnico Académico 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-103 Procedimiento para pago de honorarios de la Secretaría de Educación Continua 

Datos Personales: Nombre; CURP; Dirección; Correo electrónico; Teléfono; Nivel de Estudios; Constancia de situación fiscal; 
Datos de cuenta bancaria 

Responsable de Área 

Nombre Alan Kristian Hernández Romo 
Cargo Secretario de Educación Continua 

Responsable de Datos Personales de Área 

Nombre Josefina Carranco Rocha 
Cargo Ayudante de profesor 

Responsable Técnico 

Nombre Josefina Carranco Rocha 
Cargo Ayudante de profesor 

Responsable de Sistemas 

Nombre Marinka Santiago Bustos 

Cargo Jefa del Departamento de Personal 
Encargados de Datos Personales de Área 

Nombre Josefina Carranco Rocha 
Cargo Ayudante de profesor 

Usuarios de Datos Personales de Área 

Nombre Marinka Santiago Bustos 

Cargo Jefa del Departamento de Personal 
TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 



 

 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

Identificador/Nombre del Proceso FMVZ-SIS-104 Sistema de Facturación de la FMVZ UNAM 

Datos Personales: Constancia de situación fiscal Nombre o Razón Social; RFC; CURP; Domicilio Fiscal; Régimen Fiscal; Uso 
del CFDI 

Responsable de Área 

Nombre Alan Kristian Hernández Romo 

Cargo Secretario de Educación Continua 

Responsable de Datos Personales de Área 

Nombre María Guadalupe García Mendoza 
Cargo Ayudante de profesor 

Responsable Técnico 

Nombre Eric Martínez Paredes 
Cargo Jefe del Departamento de Tecnología Educativa 

Responsable de Sistemas 

Nombre Eric Martínez Paredes 
Cargo Jefe del Departamento de Tecnología Educativa 

Encargados de Datos Personales de Área 

Nombre María Guadalupe García Mendoza 
Cargo Ayudante de profesor 

Usuarios de Datos Personales de Área 

Nombre María Guadalupe García Mendoza 
Cargo Ayudante de profesor 

TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI (    ) 
NO (  X  ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (    ) 
Electrónico (    ) 
Redes (    ) 

 
ÁREA UNIDAD JURÍDICA 

Identificador/Nombre del Proceso FMVZ-SIS-107 / Procesos Jurídicos 
Datos Personales: Nombre, número de cuenta, dirección, teléfono, sexo, datos laborales, fecha de nacimiento, 

nacionalidad, bienes y cuentas bancarias, firma, historial académico y preferencia sexual. 

Responsable de Área 
Nombre María Laura Hernández Sánchez 
Cargo Titular de la Unidad Jurídica 

Responsable de Datos Personales de Área 
Nombre María Fernanda Miranda de Jesús 

Carolina Rojas Clemente 
Hadji Alexis Ramírez Moreno 

Cargo Abogadas y Abogado 
Encargados de Datos Personales de Área 

Nombre María Laura Hernández Sánchez 
María Fernanda Miranda de Jesús 
Hadji Alexis Ramírez Moreno 
Carolina Rojas Clemente 



 

 

Cargo Abogadas y Abogado 
Usuarios de Datos Personales de Área 

Nombre María Laura Hernández Sánchez 
María Fernanda Miranda de Jesús 
Hadji Alexis Ramírez Moreno 
Carolina Rojas Clemente 

Cargo Abogadas y Abogado 
TRANSFERENCIA DE DATOS 

Dentro de éste proceso realiza “Transferencia de Datos Personales” 
SI ( X  ) 
NO (    ) 

En caso de ser afirmativo Señale el tipo de soporte que utiliza para la transferencia: Físico (  X  ) 
Electrónico (  X  ) 
Redes (    ) 

 
 

 
 
 
 

 



 

 
 

 
 

 

 

 

 

 

 

 

 

ANEXO 3.  

FUNCIONES Y OBLIGACIONES DE QUIENES 

TRATEN DATOS PERSONALES, ASÍ COMO LA 

COMUNICACIÓN ENTRE ELLOS



 

 

Los roles necesarios y que deberán ser asignados, dentro del Sistema de Gestión de la Seguridad de Datos 

Personales de la FMVZ, son los siguientes. 

Rol Funciones  
Alta Dirección 

Titular de la 
FMVZ (TMV) 

● Designar Responsable de Seguridad de Datos personales 
● Designar Responsables de Áreas  
● Establecer el Alcance y Política de Seguridad en materia de datos personales 
● Asegurarse de que sean asignados los recursos necesarios para la gestión del sistema 
● Aprobar los documentos elaborados para dar cumplimiento con los requisitos establecidos en las Normas 

Complementarias sobre medidas de seguridad Técnicas, Administrativas y Físicas para la Protección de Datos 
Personales en Posesión de la Universidad (Normas Complementarias) 

Equipo de Privacidad y Protección de Datos Personales 
(Departamento de Tecnología Educativa) 

Responsable de 
Seguridad de 
Datos 
Personales 
(RSDP) 

● Designar al Responsable Administrativo, Responsable Técnico y Responsable de Sistemas  
● Dictar las políticas necesarias para dar cumplimiento con el sistema 
● Revisar los documentos elaborados para dar cumplimiento con los requisitos establecidos en las Normas 

Complementarias 
● Coordinar los planes de trabajo, mejora, riesgos y de capacitación del personal de la FMVZ 

Responsable 
Administrativo 
de Sistema 
(RAS) 

● Elaborar los documentos necesarios para cumplir con los requisitos establecidos en las Normas Complementarias 
● Elaborar el plan de trabajo, de capacitación para dar cumplimiento con la política del SGSI de la FMVZ 
● Apoyar a las Áreas de la FMVZ, para lograr el cumplimiento con las Normas Complementarias. 
● Elaborar el Documento de Seguridad de la FMVZ en sus Versiones Privada y Pública 

Responsable 
Técnico (RT) 

● Elaborar los documentos necesarios para cumplir con las medidas técnicas a nivel de seguridad de la información, 
de los requisitos establecidos en las Normas Complementarias, en los activos de información que se encuentran 
bajo la custodia del DTE. 

● Apoyo a las áreas que cuentan con sistemas propios para el cumplimiento de las mismas 

Responsable de 
Sistemas (RS) 

● Elaborar los documentos necesarios para cumplir con las medidas técnicas a nivel sistemas, de los requisitos 
establecidos en las Normas Complementarias, en los activos de información que se encuentran bajo la custodia 
del DTE. 

● Apoyo a las áreas que cuentan con sistemas propios para el cumplimiento de las mismas 
Departamentos, Coordinaciones, Jefaturas y Centros de Enseñanzas de la FMVZ 

Responsables 
de Área (RA) 

● Definir el Alcance de cada uno de los procesos que se encuentran en su área 
● Designar Responsable, Encargado y Usuarios de Datos Personales del Área 
● Conocer el programa de capacitación y de trabajo de la FMVZ 
● Informar de cualquier riesgo que observe en su área ya sea técnico, administrativo o físico. 

Responsable de 
Datos 
Personales de 
Área (RDPA) 

● Elaborar la documentación del Área solicitadas por él RSDP, requerida para el cumplimiento de las Normas 
Complementarias 

● Conocer el programa de capacitación, así como el plan de trabajo de la FMVZ 
● Compartir cuando sea requerido, Formatos del área y la evaluación de riesgos en materia de protección de datos  
● Apoyo a los Encargados y Usuarios de Datos personales en su área 
● Informar de cualquier riesgo que observe en su área ya sea técnico, administrativo o físico. 

Encargados de 
Datos 
Personales de 
Área (EDPA) 

● Captura de datos personales  
● Modificación de datos personales en caso de que el titular (cliente) lo solicite 
● Conocer el programa de capacitación y plan de trabajo de la FMVZ  
● Informar de cualquier riesgo que observe en su área ya sea técnico, administrativo o físico. 

Usuario de 
Datos 
Personales de 
Área (UDPA) 

● Consulta de información  
● Conocer el programa de capacitación y el plan de trabajo de la FMVZ 
● Informar cualquier riesgo que observe en su área ya sea técnico, administrativo o físico 

OBLIGACIONES 



 

 

Es obligación de todos y cada uno de los participantes dentro del Tratamiento de Datos Personales, participar con el equipo de privacidad y protección de 
datos personales, para cumplir con lo establecido en las Normas Complementarias sobre medidas de seguridad Técnicas, Administrativas y Físicas para la 
Protección de Datos Personales en Posesión de la Universidad; así como de las Políticas emitidas por la FMVZ en materia de Protección de Datos Personales. 

Las anteriores pueden variar en cada una de las áreas de la FMVZ, pero deberán encontrarse definidos en 

sus documentos para asegurar el cumplimiento y conocimiento de los miembros involucrados en el SGSDP 

de la FMVZ. 

Matriz de Rendición de Cuentas 

A continuación, se presenta la matriz de rendición de cuentas del SGSDP de la FMVZ: 

Rol TMV CSGSI RAS RT RS RA RDP EDP UDP 

Titula de la FMVZ (TMV)  X X       

Responsable de Seguridad de 
Datos Personales (RSDP) X  X X X X    

Responsable Administrativo 
de Sistema (RAS) X X  X X X X   

Responsable Técnico (RT)  X X  X X X   

Responsable de Sistemas (RS)  X X X  X X   

Responsables de Área (RA)   X X X  X X X 

Responsable de Datos 
Personales de Área (RDPA)   X X X X  X X 

Encargados de Datos 
Personales de Área (EDPA)       X X X 

Usuario de Datos Personales 
de Área (UDPA)      X X X  

Las anteriores pueden variar en cada una de las áreas de la FMVZ, pero deberán encontrarse definidos en 
sus documentos para asegurar el cumplimiento y conocimiento de los miembros involucrados en el 
SGSDP de la FMVZ 



 

 

 

 

 

 

 

 

POLÍTICAS



 

 

POLÍTICAS DE SERVICIOS DEL CENTRO DE DATOS Y EL ACUERDO DE NIVEL OPERACIONAL  

1. Definiciones y acrónimos 
ADMINISTRADOR. El DTE de la FMVZ. 
ALOJAMIENTO. Asignación de servidor virtual en el CD, siendo operativo en infraestructura de cómputo y 
telecomunicaciones a cargo de la FMVZ. 
CD. Centro de Datos. Infraestructura de cómputo y telecomunicaciones en condiciones de alta disponibilidad 
dentro del DTE. 
CONFIRMACIÓN. Documento oficial emitido por el ADMINISTRADOR donde se informa al RESPONSABLE la 
asignación del SERVICIO y el ID SERVICIO y cualquier información adicional para el acceso, control y GESTIÓN del 
SERVICIO. 
DGTIC. Dirección General de Cómputo y de Tecnologías de la Información y Comunicación de la UNAM. 
DT. Dirección de Telecomunicaciones de la DGTIC. 
DTE. Departamento de Tecnología Educativa de la FMVZ. 
FMVZ. Facultad de Medicina Veterinaria y Zootecnia de la UNAM. 
GESTIÓN. Conjunto de acciones realizadas por el RT en nombre del RESPONSABLE de manera exclusivamente 
remota. 
ID SERVICIO. Identificador único del SERVICIO asignado por el DTE y asociado a la SOLICITUD del RESPONSABLE 
aprobada en la CONFIRMACIÓN, con un NIVEL determinado, una fecha de inicio y fecha de término, requerido para 
cualquier asunto relacionado con el mantenimiento y operación del SERVICIO. 
NIVEL. Clasificación de la atención, respuesta a incidentes, capacidades de respaldo y recuperación ante desastres 
del SERVICIO. 
OLA. Operational Level Agreement (Acuerdo de Nivel Operacional). Condiciones y límites con las que se 
proporciona el SERVICIO. 
POLÍTICAS. Lineamientos y procedimientos establecidos en este documento. 
PUBLICACIÓN. Acción de hacer accesible a otros usuarios, dentro o fuera de la UNAM, el ID SERVICIO y la 
información que contenga, por medio de la asignación de direccionamiento IPv4 e IPv6, y alta en el Servicio de 
Nombres de Dominio. 
RESPONSABLE. Responsable administrativo del SERVICIO en el Departamento de la FMVZ que solicita el SERVICIO 
en el CD. 
RT. El responsable técnico del SERVICIO y que está plenamente identificado ante el DTE por el RESPONSABLE, con 
quien tiene relación laboral. 
SERVICIO. Asignación de infraestructura como servicio (IaaS) también conocida como infraestructura virtual en el 
CD, ya sea de manera inicial, reactivación o modificación de un SERVICIO existente. 
SOLICITUD. Formato estándar donde el RESPONSABLE requiere el SERVICIO y acepta las POLÍTICAS y el OLA. 
UNAM-CERT. Coordinación de Seguridad de la Información de la DGTIC.  



 

 

2. Introducción 
La FMVZ, a través del DTE, dispone de infraestructura de cómputo y telecomunicaciones con las tecnologías más 
necesarias en materia de suministro eléctrico, conectividad a la Red UNAM e Internet, almacenamiento masivo, 
virtualización y seguridad de la información, que constituyen el CD, localizado en el DTE, para proporcionar el 
SERVICIO al RESPONSABLE con alta disponibilidad. 

3. Objetivo 
Estas Políticas de Servicio del Centro de Datos y el Acuerdo de Nivel Operacional tienen por objetivo establecer las 
condiciones del SERVICIO, sus características, límites de responsabilidad y procedimientos para los departamentos 
de la FMVZ. 

4. Del SERVICIO 
4.1. El SERVICIO está orientado a apoyar a la comunidad de la FMVZ. 
4.2. Para la SOLICITUD se deberán aceptar las POLÍTICAS y el OLA que corresponden al ID SERVICIO otorgado al 
RESPONSABLE a raíz de su SOLICITUD.  
4.3. Cualquier fin, propósito y objetivo para el uso del SERVICIO que sean compatibles con los de la Universidad 
Nacional Autónoma de México, se consideran un uso autorizado y aceptable del SERVICIO.  
4.4. El SERVICIO consiste en la asignación de infraestructura virtual apoyada por la infraestructura física del CD.  
4.5. Los tipos de NIVEL de SERVICIO son:  

4.5.1. Básico. Respuesta a reporte en menos de 8 horas hábiles. Resolución en menos de 3 días hábiles. Respaldo 
automático en bloque cada 7 días naturales. Restablecimiento de 0% a 100% en menos de 3 días hábiles.  
4.5.2. Intermedio. Respuesta a reporte en menos de 8 horas hábiles. Resolución en menos de 3 días hábiles. 
Respaldo automático en bloque cada 7 días naturales. Restablecimiento de 0% a 100% en menos de 2 días 
hábiles.  
4.5.3. Alto. Respuesta a reporte en menos de 4 horas hábiles. Resolución en menos de 1 día hábil. Respaldo 
automático en bloque cada 5 días naturales. Restablecimiento de 0% a 100% en menos de 4 horas hábiles.  

4.6. El SERVICIO es considerado vigente si posee un ID SERVICIO válido con un NIVEL asignado.  
4.7. Todo SERVICIO asignado puede renovarse en su vigencia mediante una nueva SOLICITUD de SERVICIO.  
4.8. Ningún NIVEL puede cambiarse durante la vigencia del SERVICIO.  
4.9. Ningún SERVICIO puede asignarse con propósitos de pruebas, desarrollo o evaluación. La infraestructura, 
almacenamiento y demás componentes que se asignen de forma temporal a pruebas no pueden ser asociados a 
estas POLÍTICAS y el respectivo OLA. Los recursos temporales de pruebas o desarrollos se facilitan por tiempo 
limitado sin garantía alguna de soporte, funcionamiento, respaldo o continuidad. 

5. De la asignación del ID SERVICIO 
5.1. Para la autorización y asignación del ID SERVICIO el RESPONSABLE deberá proporcionar al DTE, en todos los 
casos: 

5.1.1. SOLICITUD completa indicando SERVICIO y NIVEL requeridos.  
     5.1.2. Aceptación de conformidad de las POLÍTICAS y OLA.  
5.2. Toda SOLICITUD está sujeta a aprobación.  



 

 

5.3. La FMVZ, a través del ADMINISTRADOR y previa consulta con las áreas afines (DT) podrá rechazar una 
SOLICITUD, cancelar o suspender un SERVICIO en caso de:  

5.3.1. Declaraciones imprecisas del RESPONSABLE al momento de emitir la SOLICITUD.  
5.3.2. Uso del SERVICIO que sea distinto al aceptable en estas POLÍTICAS.  
5.3.3. Fallas de seguridad que pongan en riesgo el resto de la infraestructura del CD.  
5.3.4. Cualquier omisión en sus acciones, descritas en el OLA, por parte del RESPONSABLE o el RT.  
5.3.5. Fin de la vigencia del ID SERVICIO sin solicitud de renovación emitida por el RESPONSABLE.  

     5.3.6. A solicitud expresa por escrito del RESPONSABLE. 
5.3.7. Actos u órdenes de las autoridades universitarias que requieran la suspensión o cancelación del SERVICIO. 

5.4. El DTE notificará al RESPONSABLE, la aprobación o el rechazo. En este último caso se indicarán las razones de 
la no asignación. 

6. De la PUBLICACIÓN 
6.1. La asignación de un ID SERVICIO no implica la PUBLICACIÓN.  
6.2. En caso de requerir la PUBLICACIÓN, previamente el RESPONSABLE debe:  

6.2.1. Acceder con las credenciales del ID SERVICIO y verificar la GESTIÓN de acuerdo con su solicitud.  
6.2.2. Cargar los contenidos, información, aplicaciones y/o códigos en lo general para los cuales solicitó el 
SERVICIO.  
6.2.3. Verificar a través de la GESTIÓN la adecuada visualización y operatividad de sus sistemas alojados en el 
SERVICIO.  
6.2.4. En caso de resultado positivo al inciso 6.2.3, solicitar por separado a UNAM-CERT la realización de pruebas 
de penetración (Pentest) y análisis de vulnerabilidades.  
6.2.5. En caso de resultado aprobatorio del inciso 6.2.4, solicitar a la DT el alta, cambio o reasignación en el 
Servicio de Nombres de Dominio dentro del esquema unam.mx, de conformidad con los procedimientos y 
políticas establecidos al respecto por la DT.  

6.3. Para dominios distintos a unam.mx, el RESPONSABLE realizará el trámite de registro ante la entidad de 
nombres de dominio que considere adecuada previa autorización por escrito de la DT.  
6.4. En ningún caso puede realizarse la PUBLICACIÓN bajo el esquema unam.mx que no haya cumplido con todo lo 
indicado en el inciso 6.2. 

7. De la solicitud de SERVICIO 
7.1. La aceptación de estas POLÍTICAS y OLA implica la aprobación por parte del RESPONSABLE de todos los 
términos, condiciones, descripciones y responsabilidades descritos en este documento. 

8. De las comunicaciones y el soporte técnico 
8.1. Para todo asunto técnico, operativo y administrativo, tanto el RESPONSABLE como el RT pueden utilizar los 
siguientes medios de comunicación con el ADMINISTRADOR:  

8.1.1. Correo electrónico a la cuenta ilopez@fmvz.unam.mx, las 24 horas, los 365 días del año.  
8.1.2. Departamento de Tecnología Educativa, lunes a viernes en días activos del calendario oficial UNAM, de las 
9:00 a 19:00 horas, Tiempo del Centro en el teléfono 5556225848 o vía correo electrónico en 
computofmvz@unam.mx 



 

 

8.2. Para todos los casos, es indispensable proporcionar el ID SERVICIO para identificar de manera inequívoca el 
SERVICIO asignado. 

9. Seguridad de la información 
9.1. Son tareas a cargo del RESPONSABLE y el RT las siguientes en materia de seguridad de la Información para el 
SERVICIO:  

9.1.1. Actualizar y mantener al día el sistema operativo y las aplicaciones, incluyendo servicios Web y 
especialmente aquellas que mejoran la seguridad e integridad del sistema y las aplicaciones cuyo funcionamiento 
está asociado al SERVICIO.  
9.1.2. Instalar y mantener activa tecnología de protección del tipo cortafuegos (firewall).  
9.1.3. Instalar y mantener actualizado un software antivirus si el sistema operativo para el SERVICIO es de 
plataforma Windows.  
9.1.4. Establecer los mecanismos adecuados para el control de acceso a aplicaciones y GESTIÓN del SERVICIO.  
9.1.5. Obtener por escrito de UNAM-CERT el cumplimiento de normas mínimas de seguridad por medio de los 
resultados de pruebas de penetración (Pentest) y análisis de vulnerabilidades, enfocadas al sistema operativo y 
aplicaciones en ejecución, independientemente de requerir la PUBLICACIÓN del SERVICIO.  
9.1.6. Aplicar las recomendaciones derivadas de las pruebas de penetración y análisis de vulnerabilidades previo 
permitir el acceso al SERVICIO de forma regular para otros usuarios. 

9.2. Son tareas a cargo de la FMVZ a través del ADMINISTRADOR las siguientes en materia de seguridad de la 
Información para cualquier tipo de SERVICIO:  

9.2.1. Proteger el acceso al CD evitando el ingreso de cualquier persona no autorizada y debidamente registrada.  
9.2.2. Aplicar las políticas de seguridad de la información establecidas por UNAM-CERT.  
9.2.3. Conservar a través de UNAM-CERT en adecuado estado de operación los equipos de seguridad perimetral 
de la red de datos de la UNAM y del CD.  
9.2.4. Impedir la instalación, configuración, puesta en marcha o continuidad de operaciones de cualquier 
SERVICIO en el CD que no cumpla las políticas de seguridad de la información de UNAM-CERT a fin de evitar 
riesgos a los equipos y otros servicios alojados en el CD.  
9.2.5. Notificar al RESPONSABLE y al RT, de forma inmediata, cualquier riesgo, vulnerabilidad o situación en lo 
general que ponga en riesgo la continuidad de la operación del SERVICIO, sus aplicaciones y datos asociados. 

10.  Confidencialidad y protección de datos 
10.1. Las presentes Políticas de Servicios del Centro de Datos y el Acuerdo de Nivel Operacional no constituyen, 
en todo o en parte, compromiso alguno de la Universidad Nacional Autónoma de México o de cualquiera de sus 
entidades o dependencias, de su personal académico, académico – administrativo, empleados o cualquier otro 
miembro de su comunidad, para la prestación del SERVICIO a cualquier entidad externa a la institución.  
10.2. Tampoco implica la prestación del SERVICIO compromiso de la institución con empresa, integrador o 
distribuidor alguno para la participación de estos últimos en cualquier proceso relacionado con el SERVICIO.  
10.3. La UNAM se reserva el derecho a utilizar la información proporcionada por el RESPONSABLE y el RT para los 
fines del SERVICIO, sin compartir la información recibida con relación a este documento con otras personas, físicas 
o morales.  



 

 

10.4. Las instancias que proporcionen cualquier tipo de información requerida por este documento o sus anexos 
asumen lo anterior en el entendido de que los datos relacionados con el SERVICIO que emitan a la FMVZ serán de 
tipo confidencial para cualquier persona ajena a la comunidad universitaria, no significan un compromiso definitivo 
para el acceso al SERVICIO y tampoco sustituyen los procesos definidos dentro de la normatividad de la UNAM para 
otros servicios, recursos y tecnologías asociados con el SERVICIO.  
10.5. Cualquier área (antes era instancia) involucrada con los datos relacionados con estas POLÍTICAS asume que 
no puede liberar hacia terceros, en todo o en parte, información proporcionada a la FMVZ al respecto del SERVICIO, 
para ningún fin o propósito.  
10.6. La FMVZ no puede proporcionar información alguna relacionada con los datos, aplicaciones, usuarios, 
cuentas, accesos, consultas, programas, códigos, almacenamientos, recursos, licencias, objetivos y funciones de 
los sistemas de información asociados al SERVICIO e instalados, mantenidos y configurados por el RESPONSABLE y 
el RT, a instancia interna o externa a la UNAM, sin la autorización por escrito del RESPONSABLE.  
10.7. En el caso de finalización del SERVICIO sin renovación, la FMVZ eliminará de su infraestructura en un plazo no 
inferior a treinta días naturales y no superior a sesenta días naturales todo dato, sistema, código, aplicación, 
recurso y demás elementos a cargo del RESPONSABLE y el RT que no hayan sido retirados por estos últimos previo 
al fin de vigencia del ID SERVICIO. 

11. Vigencia 
11.1. Las presentes Políticas de Servicios del Centro de Datos y el Acuerdo de Nivel Operacional estarán vigentes 
a partir del 9 de agosto de 2021 y podrán ser modificadas con fines de mejora en la calidad y estabilidad de los 
servicios que amparan.  
11.2. Estas POLÍTICAS reemplazan a cualquier versión previa publicada a la fecha de inicio de vigencia que se señala 
en el inciso inmediato anterior. 

12. Acuerdo de Nivel Operacional (OLA) 
12.1. Los compromisos de la FMVZ a través del ADMINISTRADOR con relación al RESPONSABLE y el SERVICIO 
otorgado son:  

12.1.1. Mantener en las mejores condiciones operativas el SERVICIO, en alta disponibilidad al menos igual a la 
proporcionada por la DT en términos de conectividad de red, suministro eléctrico y sistemas de aire 
acondicionado, las 24 horas del día, los 365 días del año, así como la correcta operación, seguridad y protección 
la infraestructura del CD.  
12.1.2. Asignar al ID SERVICIO los elementos requeridos por el RESPONSABLE en la SOLICITUD que sean factibles 
a partir de la infraestructura disponible.  
12.1.3. Responder cualquier reporte, incidencia o tema relacionado con el SERVICIO en los términos descritos 
por el NIVEL asignado.  
12.1.4. Notificar al RT y al RESPONSABLE, por los medios señalados en la sección 8 de las POLÍTICAS, cualquier 
variación, contingencia, riesgo, amenaza, mantenimiento preventivo, mantenimiento correctivo o actualización 
relacionados con el SERVICIO. Para el caso de medidas preventivas con al menos 48 horas previas a la realización 
de la actividad. Para el caso de contingencias, tan pronto como sea del conocimiento del ADMINISTRADOR.  
12.1.5. Realizar, en conjunto con el RT, la instalación lógica de los servidores virtuales asignados asociados al 
SERVICIO.  



 

 

12.1.6. Configurar los servicios de red, sistemas de nombre de dominio y servicios asociados para la adecuada 
operación de servidores virtuales en el CD, en conjunto con la DT.  
12.1.7. Asignar una dirección IPv4 y una IPv6 pública por cada infraestructura virtual como parte del proceso de 
PUBLICACIÓN. La ampliación de direcciones IP asignadas dependerá de la disponibilidad en el CD.  
12.1.8. Asignar el nombre de dominio solicitado a la DT por el RESPONSABLE una vez cumplidos los 
requerimientos para la PUBLICACIÓN y los procedimientos de registro de nombres de dominio establecidos por 
la DT.  
12.1.9. Asignar la protección general de seguridad al SERVICIO a través de cortafuegos o tecnologías similares.   
12.1.10. Actualizar hipervisores, servidores virtuales, subsistemas de almacenamiento y demás equipos y 
programas asociados al SERVICIO, a excepción de las aplicaciones específicas a cargo del RT.  
12.1.11. Monitorear todos los servidores y nodos físicos de cómputo a través de métodos automatizados y no 
automatizados para asegurar la estabilidad del SERVICIO.  
12.1.12. Ejecutar el mantenimiento preventivo y correctivo que requieren apertura de equipos de cómputo a su 
cargo fuera del DTE.  
12.1.13. Realizar copias de seguridad automática de toda la información contenida en el SERVICIO con la 
periodicidad del NIVEL asignado.  
12.1.14. Sujetarse a y asegurar la observancia de las políticas de seguridad y acceso al CD.  

12.2. Los compromisos del RESPONSABLE con relación a la FMVZ y el SERVICIO asignado son:  
12.2.1. Solicitar y usar el SERVICIO única y exclusivamente para los fines, propósitos y objetivos de la Universidad 
Nacional Autónoma de México como se describen en su Ley Orgánica, sin fines de lucro y sin perjuicio de propios 
y terceros.  
12.2.2. Asumir que el SERVICIO otorgado reside en infraestructura compartida del CD y que la prioridad a la 
atención de fallas en el SERVICIO depende del NIVEL solicitado, justificado y autorizado.  
12.2.3. Asumir toda la responsabilidad legal sobre la información transmitida, resguardada, publicada, protegida 
y/o respaldada por medio del SERVICIO, sobre cualquier vínculo hacia sitios, sistemas y repositorios dentro o 
fuera de la UNAM, accesibles desde los sistemas y acervos asociados al SERVICIO y en cualquier proceso y flujo 
de información hacia sistemas de correo electrónico, sitios Web, comercio electrónico, propios o de terceros, 
asociados al SERVICIO.  
12.2.4. Librar a la FMVZ en lo particular, y a la UNAM en lo general, ante cualquier reclamación o demanda de 
propios o terceros respecto al uso, publicación, disponibilidad y accesibilidad de la información asociada al 
SERVICIO.  
12.2.5. Notificar al RT del SERVICIO sobre el cumplimiento en lo relativo a leyes y reglamentos en vigor sobre 
derechos de autor, transparencia, acceso a la información y protección de datos personales.  
12.2.6. Publicar de manera visible las condiciones de uso del sistema de información asociado al SERVICIO, así 
como políticas de confidencialidad, protección de datos personales y protección de los derechos de autor.  
12.2.7. Notificar por escrito al ADMINISTRADOR cualquier cambio del RT mientras esté vigente el ID SERVICIO.  
12.2.8. Respaldar en medio fuera de línea toda la información digital contenida en el SERVICIO de forma periódica 
e independiente a los respaldos generales que de manera automática realice el ADMINISTRADOR.  

12.3. Los compromisos del RT con relación a la FMVZ y el SERVICIO asignado son:  



 

 

12.3.1. Respaldar en medio fuera de línea toda la información digital contenida en el SERVICIO de forma periódica 
e independiente a los respaldos generales que de manera automática realice el ADMINISTRADOR.  
12.3.2. Poseer un respaldo general fuera de línea, es decir, en infraestructura distinta a la del SERVICIO, de su 
acervo de información digital con una antigüedad no superior a 30 días naturales desde la ejecución del último 
respaldo general inmediato anterior.  
12.3.3. Actualizar el sistema operativo, librerías y demás elementos de software necesarios para la ejecución de 
las aplicaciones residentes en el SERVICIO.  
12.3.4. Monitorear y supervisar la adecuada operación de las aplicaciones asociadas al SERVICIO.  
12.3.5. Reportar cada 30 días naturales al ADMINISTRADOR el tráfico total del SERVICIO medido en múltiplos de 
bytes.  
12.3.6. Notificar cualquier falla que detecte en su ámbito de responsabilidades al ADMINISTRADOR, de forma 
inmediata, y confirmar los reportes a través de los mecanismos de comunicación indicados en la sección 8 de las 
POLITICAS  
12.3.7. Tener los conocimientos técnicos suficientes y necesarios para la administración de los recursos asociados 
al SERVICIO.  
12.3.8. Instalar y actualizar cualquier licencia de software comercial, de fuente libre o desarrollada ad hoc para 
el correcto funcionamiento del SERVICIO asignado  
12.3.9. Sujetarse a las políticas de seguridad, así como atender las recomendaciones y evaluaciones descritas en 
la sección 6 de estas POLÍTICAS para la PUBLICACIÓN.  
12.3.10. Facilitar el monitoreo central que realice el ADMINISTRADOR.  
12.3.11. Conservar al menos un esquema de seguridad activo, como el asignado por el ADMINISTRADOR. El RT 
puede instalar y configurar alguna tecnología alternativa de seguridad, pero debe bloquear todo el tráfico por 
defecto y permitir solo el tráfico que vaya a utilizar.  
12.3.12. Evaluar regularmente las aplicaciones Web y scripts para verificar que son seguros y que están 
actualizados. En caso de asociar al SERVICIO aplicaciones o foros que dependan de sistemas de comentarios, el 
RT debe instalar alguna protección contra spam. La alternativa CAPTCHA está permitida.  
12.3.13. No mantener el SERVICIO fuera de línea una vez que ha aprobado la PUBLICACIÓN por más de 24 horas.  
12.3.14. No utilizar el SERVICIO como unidad de almacenamiento en red.  
12.3.15. Instalar, en acuerdo y colaboración con el ADMINISTRADOR, los equipos virtuales asignados en el 
SERVICIO.  
12.3.16. Incluir en la fase de instalación de software de sistema operativo y/o aplicaciones, controladores, y 
cualquier otro componente lógico necesario para la adecuada instalación del servidor virtual asociado al 
SERVICIO  
12.3.17. Configurar, administrar y respaldar los servidores virtuales asignados en el SERVICIO.  
12.3.18. Monitorear y supervisar la adecuada operación de las aplicaciones residentes en los servidores virtuales 
asociados al SERVICIO.  

12.4. La FMVZ no asume responsabilidad alguna en los siguientes casos con relación al SERVICIO y el NIVEL 
asignados:  

12.4.1. No asignación del SERVICIO solicitado por insuficiencia, falsedad o nulidad de datos en la SOLICITUD.  



 

 

12.4.2. No asignación o interrupción del SERVICIO por no disponibilidad de recursos suficientes en el CD a partir 
de lo requerido por el RESPONSABLE y que no hayan sido autorizados.  
12.4.3. Pérdida de información o fallas en la prestación del SERVICIO por pérdida del control de contraseñas de 
acceso, cambios en sistemas de información, omisiones en respaldos fuera de línea y en lo general, por cualquier 
omisión o cumplimiento parcial en sus compromisos por parte del RESPONSABLE en lo relativo al SERVICIO.  
12.4.4. Pérdida o borrado accidental de datos por parte del RT, el RESPONSABLE y/o los usuarios del SERVICIO.  
12.4.5. Falla en la reposición total de datos debido a que, en el tiempo transcurrido entre el último respaldo y la 
aparición de una falla, haya existido un borrado intencional o accidental de los datos contenidos en el SERVICIO.  
12.4.6. Funcionalidad, accesibilidad, compatibilidad, visualización, consulta, recuperación, operabilidad y 
disponibilidad de aplicaciones, bases de datos y acervos asociados al SERVICIO, funciones todas ellas en el ámbito 
de competencia del RT y el RESPONSABLE.  
12.4.7. Usos distintos del SERVICIO a los declarados y autorizados en la SOLICITUD.  
12.4.8. Expectativas de NIVEL de SERVICIO distintas a las características del NIVEL asignado.  
12.4.9. Alteraciones en la operación de sistemas, aplicaciones, códigos y demás componentes asociados al 
SERVICIO bajo el ámbito de competencia del RT que no hayan sido aprobados en lo técnico por el 
ADMINISTRADOR. 

 
*Última Actualización: 30/07/2021* 

  



 

 

POLÍTICAS DE USO DE CONTRASEÑAS 

La Facultad de Medicina Veterinaria y Zootecnia (FMVZ) a través del Departamento de Tecnología Educativa (DTE) 
establece los siguientes lineamientos para la creación de contraseñas para cuentas y su uso en sistemas, 
aplicaciones, programas, cuentas de correo, redes sociales y todo lo relacionado con cuentas institucionales, así 
como en la creación de sistemas y aplicaciones que utilizarán autenticación y quedarán albergadas en la FMVZ. 

1.  Definiciones y acrónimos 
FMVZ: Facultad de Medicina Veterinaria y Zootecnia 
DTE:  Departamento de Tecnología Educativa 
Usuario: Todo empleado o prestatario de servicios autorizado por FMVZ alumnos y terceros que haga uso de los 
activos o servicios informáticos de la institución, para el desempeño de sus funciones, consulta o atención al 
servicio. 
Dispositivo: Todo aquel equipo de cómputo como lo son Computadoras, Laptops, Celulares, Tablets, Servidores, 
Proyectores, Lectores Biométricos, Impresoras, Puntos de Acceso, Equipos de telecomunicaciones, etc.  
Sistema: Todo aquel programa o aplicación de cómputo para Dispositivos de cómputo que haga uso de cuentas 
para ingresar al mismo. 
Cuenta Institucional: Cuenta oficial asociada a la prestación de servicios de tecnología de información y 
comunicación, asignada por DTE. 

2. Creación de contraseñas 
Se deberá cumplir con los siguientes puntos para la creación de contraseñas. 

2.1. La longitud mínima para una contraseña deberá ser al menos 10 caracteres. Esta longitud es para 
contraseñas que sirvan de acceso a un dispositivo de hardware o para cuenta de cualquier tipo 
de software, si los dispositivos y sistemas lo permiten. En su defecto, deberán cubrir el mayor 
número de campos de longitud de la contraseña que el sistema o dispositivo permite. 

2.2. La contraseña deberá usar un conjunto de caracteres variados, alfanuméricos y de gran extensión 
en lo posible (Mayúsculas, minúsculas, símbolos y números. Ej. “M1Pas$w0Rd.”), las cuales 
deberán ser conformadas por al menos: 

o Letras mayúsculas y minúsculas (a-z A-Z) 
o Incluir Números (0-9) 
o Incluir caracteres especiales como: °!”#$%&/()=?¡|0¿   

2.3. Evitar usar como referencias fechas de nacimiento o datos relevantes relacionados con su 
persona. (CURP, RFC, número celular, etc.) 

3. Recomendaciones: 
3.1. Se recomienda el uso de una contraseña única para cada cuenta. 
3.2. Cambiar periódicamente las contraseñas y evitar usar las mismas. De ser posible, cambiarla al 

menos cada 6 meses.  
3.3. El usuario es responsable de sus contraseñas, por lo que es su responsabilidad si éstas son 

compartidas con personas ajenas y la FMVZ se deslinda del mal uso de las cuentas y la 
información que pudiere derivar de dicha contraseña compartida. 



 

 

3.4. Si existe alguna razón para creer que una contraseña se encuentra comprometida, debe 
cambiarla inmediatamente siguiendo las reglas de la sección 2. 

4. Gestión 
De ser posible, utilice alguna herramienta de almacenamiento y gestión de contraseñas:  

o KeePass (Gratuito - https://keepass.info)  
o LastPass (Gratuito / Paga https://www.lastpass.com/es)  
o Enpass (Gratuito / Paga https://www.enpass.io/)  
o Keeper (Paga https://www.keepersecurity.com/es_ES/)  
o 1Password (Paga https://1password.com/es/)  
o RoboForm (Gratuito / Paga https://www.roboform.com/es)  

Las herramientas antes mencionadas cuentan con diferentes funcionalidades extras, la elección de dicha 
herramienta dependerá de las necesidades de cada uno.  

5. Buenas prácticas  
Evite usar alguna de las siguientes malas prácticas en el manejo de contraseñas:  

o Apuntar las contraseñas en lugares no apropiados, tales como: libretas, post-its, pizarrones, papelitos 
o lugares poco seguros.  

o Enviar contraseñas a través de un medio inseguro  
o Usar una contraseña para todos los sistemas (correo, finanzas computadora, teléfono, etc)  
o Utilizar datos personales en la creación de contraseñas (nombre, fecha de nacimiento, nombre de 

mascotas, etc)  
o Utilizar contraseñas por defecto.  
o Difundir la contraseña con personal no autorizado.  
o Usar patrones predecibles o usar contraseñas poco seguras, tales como:  

a. Qwerty  
b. 1234567890  
c. 123456  
d. Password  
e. password1  
f. iloveyou  

 
*Última Actualización: 5/08/2021* 

  



 

 

POLÍTICAS DE BORRADO SEGURO 

La Facultad de Medicina Veterinaria y Zootecnia (FMVZ) a través del Departamento de Tecnología Educativa (DTE) 
establece las siguientes políticas para el borrado de archivos conforme a los niveles de criticidad de la información 
que se deseen eliminar. 

1. Responsabilidades. 
Es responsabilidad de cada uno de los jefes de las áreas de la Facultad de Medicina Veterinaria y Zootecnia (FMVZ) 
dar aviso al Departamento de Tecnología Educativa (DTE) sobre la transferencia de equipo entre personal y es 
responsabilidad del Departamento de Adquisidores Almacén e Inventarios, de la Secretaría Administrativa, avisar 
al DTE sobre las Tecnologías de la Información (TI) que se darán de baja. 
Es responsabilidad del DTE dar aviso al Departamento de Apoyo Técnico en Cómputo (DATC) de los equipos que se 
transferirán entre personal y/o del equipo que se dará de baja a fin de que se realice el proceso de borrado seguro. 
El Departamento de Apoyo Técnico en Cómputo (DATC) tienen como responsabilidad borrar la información de 
forma segura de los equipos que se van a dar de baja y de los equipos que serán traspasados; dicha información 
puede ser: fotos, documentos, música, videos o cualquier otro tipo de archivo de los equipos de cómputo de la 
FMVZ, así como realizar el borrado seguro conforme a las presentes políticas de archivos con información sensible, 
reservada y/o que contenga datos personales. 

2. Borrado Seguro 
El borrado seguro consiste en eliminar la información de cierta forma para que esta no pueda ser recuperada. 
Existen tres tipos de borrado seguro: 

o Física: Consiste en la destrucción toral del dispositivo para que no sea recuperado por ningún medio la 
información que contuviee este. Éste Métido es válido para cualquier tipo de dispositivos como: USB, SSD, 
HDD, CD, DVD, Blue-ray Disc, etc. 

o Desmagnetización: Consiste en exponer el dispositivo a un campo magnético. Este método de borrado 
seguro solo se puede utilizar en HDD, disquetes, cintas magnéticas, etc. 

o Sobreescritura: Consiste en la utilización de un software, el cual va a realizar una escritura de datos con 
ciertos patrones sobre el documento que se desea borrar. Este procedimiento no es aplicable para 
dispositivos que no son regrabables como CD, DVD, Blue-Ray Disc, etc.  



 

 

3. Aplicabilidad 
Los tres métodos de borrado seguro no son aplicables a los diferentes dispositivos con los que se cuentan hoy en 
día. A continuación, se presenta la siguiente tabla de métodos de borrad seguro que se pueden aplicar a los 
diferentes dispositivos. 

DISPOSITIVO TIPO DE 
DESTRUCCIÓN 

DESMAGNETI
ZACIÓN 

SOBREESCRITURA 
DISPOSITIVO 

FÍSICA 

Discos duros o 
HDD 

Magnético Aplica Aplica Aplica 

Discos flexibles 
(floppies o 
disquetes) 

Magnético Aplica Aplica Aplica 

Cintas Magnético Aplica Aplica Aplica 

CD, DVD, 
Blue-ray disc 

Óptico Aplica No aplica No aplica 

Pen driver o USB Electrónico Aplica No aplica Aplica** 

Discos de estado 
sólido o SSD 

Electrónico Aplica No aplica Aplica** 

**Para los dispositivos electrónicos se deben utilizar herramientas que cuenten con estándares que aseguren el 
borrado seguro de la información. 

4. Motivos 
El borrado seguro se aplicará en los siguientes casos: 

o Baja del equipo 
o Archivos que sean trasladados al Sistema de Archivos 
o Equipo transferido a personal interno de la FMVZ 
o Equipo transferido a un área Universitaria diferente a la FMVZ 
o Solicitante exigiendo la cancelación de sus datos personales 

5. Herramientas 
Las herramientas para el borrado seguro de archivos deben de contar como mínimo el método DoD5220.22-M 
para dispositivos magnéticos y el método NIST 80-88 para dispositivos como USB, SSD, etc. 
Algunas de las herramientas que se pueden utilizar para realizar el borrado seguro son: 

o Windows: 
● SDelete 
● Wipe My Disks de HDDGURU 
● Eraser 

o MacOS 
● Permanent eraser 
● Disk Utility 

o Linux 
● srm 
● wipe 

o Multiplataforma 
● Dban 
● Blancco Driver Eraser 



 

 

6. Bases de datos 
El borrado seguro de la información contenida en cualquier tipo de motor de base de datos (MySQL, SQL, Oracle, 
etc) se deberá realizar mediante un método de sobre-escritura de la información contenida en el registro o 
registros, posteriormente se procederá a realizar el borrado del registro: en caso de que el registro afecte la 
integridad de la información contenida en la base de datos solamente se realizará la anonimización o 
seudonimización de los datos. 
 

*Última Actualización: 5/08/2021* 
  



 

 

SOLICITUD Y POLÍTICAS DE USO DE CUENTA DE CORREO ELECTRÓNICO EN DOMINIO 
“@FMVZ.UNAM.MX” 

1. Definiciones y acrónimos. 
ALMACENAMIENTO: Capacidad de resguardo de mensajes y archivos asociados en las carpetas de la CUENTA, y 
notificada al USUARIO junto con las credenciales de acceso a la CUENTA. 
CUENTA: Cuenta de correo electrónico en dominio @fmvz.unam.mx, propiedad de la UNAM. 
CUENTA INSTITUCIONAL: CUENTA para uso por áreas, proyectos o funciones específicas de la UNAM. 
CUENTA PERSONAL: CUENTA de uso exclusivo e individual por un miembro de la comunidad universitaria para el 
desempeño de las funciones motivo de su empleo, cargo o comisión. 
FMVZ: Facultad de Medicina Veterinaria y Zootecnia. 
IDENTIFICADOR: Denominación de la CUENTA compuesta por el nombre de USUARIO y el dominio 
@fmvz.unam.mx 
IMAP: Protocolo de acceso a mensajes de Internet. Estándar tecnológico que permite el acceso a mensajes 
almacenados en un servidor de correo electrónico. 
INSTANCIA: Entidad académica o dependencia universitaria de la UNAM a la que está adscrito el USUARIO. 
POP3: Protocolo de Oficina de Correo. Estándar tecnológico para clientes de correo para obtener los mensajes 
almacenados en un servidor remoto. 
RFC: Registro Federal de Contribuyentes 
SERVICIO: Plataforma para el envío, recepción, reenvío y almacenamiento de mensajes de correo electrónico y 
archivos asociados, administrado por la FMVZ. 
SOLICITUD: Requerimiento de acción relacionado con la CUENTA. 
FORMATO DE SOLICITUD: Formulario con datos necesarios del USUARIO para la asignación de la CUENTA por la 
FMVZ, la modificación de características de la CUENTA o la revocación de ésta. 
TIC: Tecnologías de Información y Comunicación 
UBICACIÓN: Localización del SERVICIO, ya sea en el Centro de Datos de la FMVZ (SERVICIO LOCAL) o en 
infraestructura de nube propiedad de un tercero (SERVICIO EN NUBE), cualquiera de ellos con medidas para el 
encriptado de información y protección de datos personales. 
UNAM: Universidad Nacional Autónoma de México. 
USUARIO: El titular de la CUENTA, persona adscrita a alguna INSTANCIA cuya identidad está validada por medio de 
documento probatorio emitido por la UNAM. 

2. Objetivos de la CUENTA. 
2.1. Facilitar la comunicación del USUARIO dentro y fuera de la UNAM por medio del SERVICIO, para el 
cumplimiento de sus funciones. 
2.2. Identificar al USUARIO para el otorgamiento de servicios asociados de TIC, proporcionados por la UNAM.  



 

 

3. Características de la CUENTA 
3.1. La CUENTA permite el acceso al SERVICIO para el USUARIO 
3.2. LA CUENTA PERSONAL es de uso individual e intransferible. La CUENTA INSTITUCIONAL podrá ser utilizada por 
varias personas asociadas a un área, proyecto o servicio. 
3.3. La información contenida en la CUENTA es propiedad y acceso exclusivos del USUARIO y la FMVZ no asume 
responsabilidad alguna por la información en ella contenida. 
3.4. Una vez que haya sido autorizada y notificada la contraseña inicial al USUARIO, la FMVZ no tendrá acceso a la 
información contenida en la CUENTA. 
3.5. En ningún caso una persona distinta al USUARIO podrá acceder a su contraseña o hacer uso de la CUENTA. 
Únicamente cuando la autoridad ministerial o judicial competente lo solicite por escrito, la FMVZ permitirá el 
acceso a personas distintas al USUARIO a la información contenida en la CUENTA PERSONAL. 
3.6. El IDENTIFICADOR será, preferiblemente, el número de cuenta (en el caso de estudiantes), número de 
empleado del USUARIO o el que el usuario indique expresamente en su solicitud. 
3.7. La FMVZ no garantiza la continuidad del SERVICIO EN NUBE debido a que la infraestructura en la cual se 
proporciona no es propiedad de la UNAM. 
3.8 La CUENTA es accesible mediante los protocolos estándares POP3 e IMAP para clientes de correo electrónico. 
3.9. La CUENTA es accesible mediante el servicio de Webmail (Interfaz en navegador Web) desde el 
sitio www.mail.google.com 

4. Asignación de la CUENTA 
4.1. Para la asignación de la cuenta, se acreditará la relación laboral y/o académica vigente con la UNAM mediante 
su RFC o número de cuenta, a través de la Secretraría General o la División de Estudios Profesionales de la FMVZ 
según sea el caso. 
4.2. El interesado debe proporcionar una cuenta de correo en servicio alterno con el propósito de recuperar su 
información y acceso a la CUENTA en caso de pérdida de la contraseña. 
4.3. La contraseña de la CUENTA se integra por al menos 8 caracteres alfanuméricos y símbolos. En el caso de 
estudiantes será su número de cuenta, el cual solo tendrá un primero uso y deberá escribir una nueva contraseña 
integrada preferentemente por al menos 8 caracteres alfanuméricos y símbolos. 
4.4. La FMVZ no garantiza la asignación del IDENTIFICADOR conforme al punto 3.6, debido a la asignación previa a 
otra persona, por lo que propondrá al USUARIO un IDENTIFICADOR similar al solicitado, para su consideración. 
4.5. La FMVZ hará el tratamiento de la información que proporcione el USUARIO en su SOLICITUD de acuerdo con 
lo establecido en el Aviso de Privacidad Integral de la FMVZ, publicado en 
https://www.fmvz.unam.mx/fmvz/avisos/Aviso_Privacidad.pdf   

5. Revocación de la CUENTA 
5.1. La UNAM se reserva el derecho de revocar al USUARIO el acceso a la CUENTA cuando se presente alguno de 
los siguientes supuestos: 
5.1.1. Conclusión de relación laboral entre el USUARIO y la UNAM 
5.1.2. SOLICITUD explícita del USUARIO. 
5.1.3. Cualquier acción comprobada que haya realizado el USUARIO que contravenga estas Políticas de Uso. 
5.1.4. Falsificación de identidad del USUARIO 

http://www.mail.google.com/
https://www.fmvz.unam.mx/fmvz/avisos/Aviso_Privacidad.pdf


 

 

5.1.5. Por indicaciones de las autoridades universitarias mediante causa debidamente motivada y justificada por el 
área jurídica. 
5.1.6. Ausencia o fallecimiento del USUARIO. 
5.1.7. Inactividad de la CUENTA por más de 2 años. 
5.1.8. Por disposición de la autoridad ministerial o judicial competente. 

6. Usos permitidos de la CUENTA 
6.1. Redacción, envío, reenvío y recepción de mensajes de correo electrónico y archivos adjuntos, correspondientes 
con la actividad del USUARIO por su relación laboral con la UNAM. 
6.2. Resguardo de mensajes enviados, recibidos, reenviados y borradores, así como archivos asociados, hasta el 
máximo del ALMACENAMIENTO otorgado menos un 10% (diez por ciento) 
6.3. Como identificador en otros servicios digitales proporcionados exclusivamente por la UNAM. 

7. Restricciones en el uso de la CUENTA  
7.1. Cualquier uso distinto a los permitidos por cualquier medio, dispositivo, sistema o servicio, conocido o por 
conocer, en línea o fuera de línea, proporcionado por terceros. 
7.2. Está prohibido transferir el uso y la responsabilidad de la CUENTA a un tercero, bajo cualquier circunstancia. 
Todo mensaje enviado, reenviado o almacenado por un tercero en la CUENTA es responsabilidad absoluta del 
USUARIO. 
7.3. Está prohibido el uso de la CUENTA con fines de lucro, así como para el ofrecimiento o solicitud de bienes y 
servicios personales. 
7.4. Está prohibido el uso de la CUENTA en acciones que transgredan el marco normativo de la UNAM y sus 
objetivos institucionales. 
7.5. Está prohibido el uso de la CUENTA en acciones que alteren la convivencia pacífica y el respeto a la diversidad 
cultural, ética y personal, en actos que vayan en contra de la igualdad, la libertad de pensamiento y del respeto y 
la tolerancia o que atenten contra la privacidad y la protección de información personal. 
7.6. Está prohibido el uso de la CUENTA para difundir mensajes o actos deshonestos, falsos, violentos, que pongan 
en riesgo la integridad y seguridad física de personas o su patrimonio, que alteren el respeto al medio ambiente, o 
que no vigilen la propiedad intelectual o la protección a la autoría intelectual. 

8. Mantenimiento de la CUENTA 
8.1. El USUARIO debe mantener el consumo del espacio de ALMACENAMIENTO asignado por debajo de un 90% 
(noventa por ciento) con el propósito de garantizar que la mayoría de los mensajes que reciba puedan ser 
entregados con sus respectivos archivos adjuntos. 
8.2. Es responsabilidad del USUARIO realizar respaldos de la información contenida en la CUENTA de manera 
periódica. 
8.3. Los respaldos que el USUARIO realice de la información contenida en su CUENTA deberán ubicarse en un medio 
o dispositivo de almacenamiento distinto al SERVICIO. 
8.4. El USUARIO puede utilizar diversos dispositivos para acceder al contenido de la CUENTA, siendo su entera 
responsabilidad la configuración de esos dispositivos, clientes y programas de correo electrónico. 



 

 

9. Declaraciones del USUARIO. 
9.1. El USUARIO declara que conoce las presentes Políticas de Uso de la CUENTA y se obliga a emplearla únicamente 
para los usos permitidos, por lo que asume la responsabilidad por cualquier uso distinto a ellos, liberando a la 
UNAM de todo tipo de responsabilidad ante terceros por el uso de la CUENTA y la información contenida en ella. 
9.2. El USUARIO declara que no posee otra CUENTA PERSONAL dentro del dominio @fmvz.unam.mx. 
9.3. El USUARIO acepta que la FMVZ puede negarle la asignación de la CUENTA en caso de no cumplir con uno o 
más de los requisitos de asignación descritos en el punto 4 de estas Políticas de Uso. 
9.4. El USUARIO reconoce que el contenido de la CUENTA PERSONAL será siempre confidencial y de su exclusivo 
uso individual, el IDENTIFICADOR de la cuenta es de conocimiento público y no será considerado nunca como dato 
personal, dato personal sensible o dato privado, a la vez que libera a la UNAM de cualquier responsabilidad en el 
uso que terceros den al IDENTIFICADOR asignado. 
9.5. El USUARIO reconoce que el contenido de la CUENTA INSTITUCIONAL podrá ser liberado a terceros y asume la 
responsabilidad absoluta de la información contenida en la CUENTA INSTITUCIONAL. 
9.6. El USUARIO declara que la CUENTA INSTITUCIONAL es transferible a otra persona al término del encargo, 
responsabilidad o relación laboral del primero con la UNAM. 
9.7. El USUARIO acepta que su IDENTIFICADOR puede ser utilizado por la UNAM, sus entidades y dependencias, 
para enviarle información, avisos o notificaciones exclusivamente de carácter institucional a través de listas de 
distribución, estando en su pleno derecho el USUARIO de solicitar la remoción de su identificador de dichas listas 
de distribución a los administradores respectivos, quienes a su vez están obligados a comunicar el mecanismo para 
solicitar la remoción de sus listas de distribución. 
9.8. El USUARIO acepta que la única razón para que persona distinta al USUARIO acceda a la información contenida 
en la CUENTA PERSONAL es la expuesta en el punto 3.5. 
9.9. El USUARIO se obliga a cambiar la contraseña asignada por la FMVZ al momento de aprobar su solicitud cuando 
ingrese por primera vez a la interfaz Web del SERVICIO. 
9.10. El USUARIO declara que conoce la Ley Orgánica, el Código de Ética y los objetivos institucionales de la UNAM, 
y que en el cumplimiento y observancia de ese marco normativo hará uso de la CUENTA asignada. 
9.11. El USUARIO reconoce que el dominio @fmvz.unam.mx es propiedad de la UNAM, y que por tanto no puede 
hacer uso de ese dominio de forma personal, privativa, discrecional o en forma alguna que atente contra la 
institución, sus principios, código de ética y objetivos. 
9.12. El USUARIO manifiesta que no usará la CUENTA en nombre de un tercero y no permitirá el acceso de un 
tercero a la información de su CUENTA. 
9.13. El USUARIO se compromete a mantener la confidencialidad de su contraseña para el uso de la CUENTA y a 
no proporcionarla, bajo ninguna circunstancia. 
9.14. El USUARIO se obliga a cumplir la totalidad de los aspectos de mantenimiento de la CUENTA descritos en las 
presentes Políticas de Uso. 
9.15. El USUARIO reconoce que deberá requisitar y remitir a la FMVZ cualquier SOLICITUD de acción sobre la 
CUENTA 
9.16. El USUARIO se compromete a notificar a la FMVZ por medio de mensaje a la cuenta computofmvz@unam.mx 
cualquier sospecha, comprobación o validación de riesgo de seguridad en la CUENTA tan pronto como sea de su 
conocimiento. 



 

 

9.17. El USUARIO se obliga a notificar a la FMVZ, a la cuenta computofmvz@unam.mx, el final de su relación laboral 
o académica con la UNAM una vez que haya concluido el respaldo de la información contenida en la CUENTA o 
dentro de los 5 (cinco) días hábiles posteriores a la terminación de la relación laboral, lo que ocurra primero. 

10. Transitorios 
10.1. El uso oficial de la CUENTA iniciará a partir de la notificación de la misma, por escrito, al USUARIO. 
10.2. La FMVZ podrá modificar las presentes Políticas en cualquier momento. Por lo tanto, al menos 15 días hábiles 
previos a la entrada en vigor de las nuevas Políticas de Uso, deberá hacerlas del conocimiento de los USUARIOS a 
través de avisos en las CUENTAS. 

Recomendaciones generales y mejores prácticas para el uso de la cuenta de correo electrónico en dominio 
@fmvz.unam.mx 

1. Conocer los lineamientos de Google, para el uso del buzón de correo. 
2. Organizar en carpetas la información contenida en la CUENTA para optimizar su uso. 
3. Eliminar los mensajes no deseados, mensajes no requeridos o no solicitados. 
4. Realizar de manera periódica respaldos de la información contenida en la CUENTA, aún para el SERVICIO 

LOCAL. 
5. Cambiar la contraseña de la CUENTA al menos cada 3 (tres) meses para asegurar la confidencialidad de su 

información. 
6. Colocar una firma de texto en cada mensaje con el nombre completo del USUARIO y el aviso de 

confidencialidad emitido por la FMVZ. 
7. No utilizar la contraseña para acceso a la CUENTA en algún otro servicio digital, de la UNAM o de terceros, 

conocido o por conocer. 
8. No utilizar la CUENTA como identificador en otros servicios ajenos a la UNAM, tales como redes sociales, 

otras cuentas de correo electrónico, sistemas bancarios, plataformas de streaming y comercio electrónico, 
entre otros. 

 
*Última Actualización: 13/08/2021* 

 


